BSI Training Academy
corso di formazione ISO/IEC 27018 Protecting
Personally Identifiable Information (PIl) in Public Clouds

Livello m

Informazioni essenziali sul corso

La protezione delle informazioni personali dalle minacce
interne ed esterne e una delle principali preoccupazioni di ogni
organizzazione, specialmente se mantenute nel cloud. Cio
aumenta la necessita di disporre di efficaci controlli di
sicurezza di quest'ultimo per affrontare il rischio che corrono le
informazioni personali.

Se hai gia una conoscenza di ISO/IEC 27001 e ISO/IEC 27002
e hai bisogno di capire o implementare i controlli di sicurezza
ISO/IEC 27018, questo corso & l'ideale per te.

Nel nostro corso di formazione di un giorno imparerai come
ISO/IEC 27018 supporta la costruzione di un pit resistente

Agenda del corso - 1 giornata

Sistema di gestione. Lo standard non sostituisce
regolamenti e normative applicabili (es. GDPR e HIPAA), ma
fornisce un framework di conformita comune per |
fornitori di public cloud, in particolare per quelli che
operano in mercati internazionali.

Se sei un cloud service provider o un cliente che
usufruisce dei servizi di un cloud provider, ti consigliamo
questo corso della durata di 1 giorno per comprendere
come utilizzare controlli efficaci per la sicurezza delle IIP o
verificare la sicurezza del fornitore del servizio.

~
® Cloud and PII — specific concepts * |ISO/IEC 27018 implementation = Clause 12: Operations security
* What is the cloud and how does it * Roles and responsibilities » Clause 13: Communications security
el o P2 « ISO/IEC 27002 controls with sector- + Clause 16: Information security
* Cloud deployment models specific guidance incident management
= ISO/IEC 27018 — Public cloud sector - Control by control * Clause 18: Compliance
— specific issues - Clause 5: Implementation security e Additional controls and implementation
= Standards and definitions policies guidance — Annex A
e Structure of the standard » Clause 6: Organization of information ® Reflection and feedback
- The ISO/IEC 27001 framework security
« ISO/IEC 27001 and controls » Clause 7: Human resource security Iscriviti ora su:
» Clause 9: Access control bSIg rou p.|t/forma2|one

® Control categories
» Typical implementation approach
* Implementation framework security

» Clause 10: Cryptography

» Clause 11: Physical and environmental

—_ I A sequito del superamento del corso, riceverai un attestato BSI, riconosciuto a livello internazionale
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corso di formazione ISO/IEC 27018
Protecting Personally Identifiable Information (PII)

in Public Clouds

Vogliamo assicurarci che tu abbia la migliore esperienza possibile con noi. Offriamo, infatti una vasta gamma di corsi di
formazione adatti a tutti, dai principianti fino agli esperti. E nostra premura creare un ambiente di apprendimento positivo,
cosi che tu possa acquisire completamente conoscenza e le competenze, continuando ad applicarle anche al termine del corso.

Assicurati che sia il corso adatto a te:

-
Questo é il corso per te se:

cosi come dei principi di un Sistema di
Gestione per la Sicurezza delle
Informazioni (SGSI).

® Conosci i diversi tipi di cloud service
(laas, Paas, Saas, ecc) e i diversi
ecc.).

® Seiresponsabile della pianificazione,

implementazione o supervisione dei
controlli per la sicurezza delle
informazioni allinterno del SGSI.

~

® Possiedi una buona conoscenza di ISO/
IEC 27002:2013 e ISO/IEC 27001:2013,

modelli di cloud (Private, Public, Hybrid,

-
Cos'é compreso?

® Materiale didattico (in lingua inglese)
® Appunti dettagliati sul corso

® Attestato BSI Training Academy,
riconosciuto a livello internazionale,
consegnato al termine del corso

/ R
Quali sono i benefici del corso?

® l|dentifica i benefici associati all'uso di
ISO/IEC 27018 per proteggere le IIP
allinterno dei servizi cloud all'interno
di un SGSI

® l|dentifica i rischi specifici per le [IP e i
relativi controlli di ISO/IEC 27018

® Comprendi la logica dietro ai controlli,
il loro utilizzo e la loro
implementazione

® Sviluppa la tua professionalita

® Fai network con altri esperti del
settore

Perche scegliere BSI per |la tua formazione?

BSI si avvale di docenti con decenni di esperienza in qualita di valutatori e formatori in vari settori imprenditoriali.
Crazie alla loro professionalita, sono in grado di aiutarti a individuare le soluzioni migliori per lo sviluppo del
business a superare qualsiasi sfida professionale in modo efficace.

Formazione presso la tua azienda

| PR

chiedere maggioriinformazioni.

bsi.

BSI Group Italy
Via C. Fara, 35

20124, Milano

Italy

Puo rappresentare una soluzione comoda ed
(/ economica, soprattutto in caso di piu
partecipanti. Contatta un nostro esperto per

Prossimi step con BSI Academy

Vuoi scoprire di pit sulla norma? Potresti
essere interessato anche al nostro corso
Implementing ISO/IEC 27001, ISO/IEC 27001
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